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г. Долгопрудный, 2023
Раздел № 1. «Комплекс основных характеристик программы»
1. Пояснительная записка дополнительной общеобразовательной общеразвивающей программа 
Дополнительная общеразвивающая программа «КВАНТОВАЯ КРИПТОГРАФИЯ». Формат: кружок.
Актуальность программы для РСО, обучающихся и их родителей

1. Основные идеи, подходы и принципы 
Вторая квантовая революция должна привести к построению технологий основанных на использовании квантовых состояний отдельных частиц. К таким технологиям относятся квантовые компьютеры и системы квантовых коммуникаций. Квантовая криптография – это тип квантовых коммуникаций, назначение которых состоит в обеспечении максимально безопасной выработки и распределения секретных ключей между легитимными пользователями. Некоторые системы квантового распределения ключей (КРК) уже являются коммерчески доступными решениями и ищут свою нишу на рынке информационной безопасности. Задача программы – познакомить учащихся старших классов с основными принципами, лежащими в основе новой индустрии на концептуальном и практическом уровнях.

2. Целевая аудитория 
Учащиеся 9–10 классов с высоким уровнем подготовки в области математики, физики и программирования.
Ученик должен 
 знать/понимать
Принципы из теории вероятности: случайная величина, условная вероятность, теорема Байеса, распределения случайных величин, среднее и дисперсия распределений
Принципы из линейной алгебры: векторное пространство, базис, собственные значения и собственные векторы линейных операторов
Принципы из квантовой физики: волновая функция, уравнение Шредингера, квантовая суперпозиция, квантовая сцепленность, наблюдаемые, проективные измерения, квантование электромагнитного поля, когерентные состояния
Принципы из теории информации: бит, информационная емкость регистра, энтропия Шеннона, совместная энтропия, условная энтропия, взаимная информация, теоретико-информационная стойкость криптографических алгоритмов
Принципы из квантовой криптографии: протокол BB84, протокол E91, реализация протоколов КРК на базе волоконной (опционально объемной оптики)
	 
Срок, объем и форма освоения программы
Срок реализации программы: 5 месяцев.
Общий учебный объем программы составляет 60 часов.
Форма обучения: очно/заочная-кружковая.
3. Режим занятий, периодичность и продолжительность занятий
Количество часов и занятий в неделю: 3-5
Периодичность занятий: 2 раза в неделю.
Продолжительность занятий: лекции – 90 мин, лабораторные работы до 4 часов.

2. Цель и задачи программы
Цель программы: 
	Формирование знаний, умений и навыков обучающихся в области квантовой физики, квантовой криптографии и информационной безопасности.
Задачи программы:
 Личностные:
Сформировать стремление к получению качественного законченного результата, высокую учебную мотивацию, стремление к познанию, способность к анализу явлений и событий, объективному (рефлексивному, обоснованному, аргументированному, независимому – в отличие от конформизма) взгляду на идеи, умение определять свои образовательные интересы и потребности, готовность и способность к самообразованию и саморазвитию. Помочь в профессиональной ориентации и определении профессиональных предпочтений.

 Метапредметные:
Обучить владению цифровыми навыками, такими как работа с информацией, работа с данными, логика и алгоритмика. Сформировать способность определять проблемы в стандартных и нестандартных ситуациях, находить альтернативные решения, совмещать традиционные и новые способы деятельности, уметь осуществлять самоконтроль, самооценку, принимать решения и осуществлять осознанный выбор в познавательной и учебной деятельности
 Предметные: 
Получить опыт предметной деятельности по преобразованию и применению нового знания, умение анализировать, систематизировать, обобщать информацию. Овладеть символикой и понятийным аппаратом, научиться применять теоретические знания для решения практических задач, использовать алгоритмы, правила и вычисления для решения поставленных задач.

 Практические и внедренческие:
Научиться анализировать, систематизировать, обобщать информацию, овладеть символикой и понятийным аппаратом, применять теоретические знания для решения практических задач, использовать алгоритмы, правил и вычислений для решения поставленных задач.
3. Содержание программы


	Неделя
	Тема
	Задачи и источники

	1. 
	Классическая оптика. Амплитуда, частота, период, волновое число, длина волны, начальная фаза, комплексные числа, формула Эйлера, комплексная амплитуда, волновой пакет, Пространственная и временная когерентность, интерферометр Маха-Цендера, энергия электромагнитного поля, понятие фотона.
Лабораторная работа. Интерференция, 4 часа.
	Сформулировать представление об основных понятиях классической оптики и математическом аппарате для ее описания. 
[10]

	2. 
	Классическая оптика. Поляризация электромагнитного поля, формализм Джонса, сфера Пуанкаре. Введение в линейную алгебру на примере описания состояний поляризации. Базис пространства, скалярное произведение векторов состояния.
Лабораторная работа. Поляризация света, 4 часа.
	Овладеть навыками матричного описания электромагнитной волны.
[10, 9]

	3. 
	Квантовая физика. Вектор состояния в гильбертовом пространстве, чистые состояния, наблюдаемые и операторы, эволюция квантовой системы, уравнение Шредингера, необходимость комплексных чисел, принцип суперпозиции, правило Борна, проективные измерения, запутанные состояния.
Лабораторная работа. Рефлектометрия, 4 часа.
	Ознакомление с основными понятиями квантовой физики.
[10,8] 

	4. 
	Квантовая физика. Бомба Элицура-Вайдмана, квантовый ластик, квантовый парадокс Зенона
Лабораторная работа. Исследование характеристик детекторов одиночных фотонов, 4 часа.
	Знакомство с основными экспериментами в области квантовой оптики
[1,2]

	5. 
	Теория информации. Бинарная энтропия Шеннона, совместная энтропия, условная энтропия, взаимная информация, бинарный симметричный канал, история криптографии, определение и доказательство абсолютной криптостойкости шифра Вернама, задача о распределении секретных ключей
	Введение понятий классической и квантовой теории информации.
[6,7]

	6. 
	Квантовая криптография. Квантовый генератор случайных чисел. Протоколы BB84, E91, атаки на системы КРК и анализ секретности
Лабораторная работа. Квантовое распределение ключей, 4 часа.
	Ознакомление с принципом работы квантовой криптографии и основными протоколами.
[1-5]

	7. 
	Введение в информационную безопасность. Обзор ландшафта отрасли, какие направления существуют, чем занимаются специалисты, методология обеспечения ИБ на личных и корпоративных устройствах, цепь атак.
Лабораторная работа. Установка и работа с виртуальными машинами, ОС Linux и инструментами для ИБ специалиста, 3 часа
	Ознакомление с основными понятиями информационной безопасности и принципами этичного хакинга.
[11,16]

	8. 
	Футпринтинг и форензика. Какие следы оставляет пользователь в сети и на устройстве, как их использует злоумышленник, как расследовать инцидент с помощью следов, как обезопасить себя от раскрытия информации.
Лабораторная работа. Работа с ПО для поиска следов злоумышленника или пользователя в сети и на устройстве, работа с ПО для очистки следов, 4 часа
	Знакомство с основными принципами форензики и безопасности пользователя.
[13]

	9. 
	Сети. Как устроены корпоративные и локальные сети, СЗИ для сетей (ПО и АО), администрирование сетей в ОС Windows, политики безопасности и построение безопасных сетей, атаки на сети, уязвимости беспроводных сетей и способ их работы, как работает интернет.
Лабораторная работа. Просмотр информации о лабораторной сети, построение диаграммы сети, 2 часа

Лабораторная работа. Прослушивание траффика сети, получение доступа к конфиденциальным данным, 2 часа

Лабораторная работа. Взлом учебной беспроводной сети, сбор информации, реализация атаки MitM, отравление траффика, атака DoS, 2 часа

	Знакомство с принципом работы и условиях безопасности сетей передачи данных.
[12]

	10. 
	Социальная инженерия. Как проводить разведку с использованием открытых методов (OSINT), как определять профиль пользователя и использовать его, как обезопасить себя от OSINT атак.
Лабораторная работа. Сбор информации о веб-адресе и пользователе с использованием методов OSINT, построение цифрового профиля жертвы, методы для обеспечения безопасности, 4 часа

	Ознакомление отраслью социальное инженерии и понимание её методологии.
[14]

	11. 
	Криптография. Современная криптография и шифры, как работают криптографические алгоритмы, СКЗИ, как мы используем криптографию каждый день, что такое сертификаты, что такое шифрование жёстких носителей.

Лабораторная работа. Работа с современными методами шифрования, хеширование, просмотр и создание сертификатов, шифрование устройств, создание ПО для шифрования, 4 часа

	Ознакомление с принципом работы современной криптографии. 
[14-15]




4. Планируемые результаты
	Обобщенный результат (компетенция)
	Характеристика проявления компетенции

	Личностные результаты

	Способность к смыслообразованию
	o [bookmark: _Hlk125561332]стремление к получению качественного законченного результата;
o высокая учебная мотивация, стремление к познанию;
o способность к анализу явлений и событий, объективному (рефлексивному, обоснованному, аргументированному, независимому – в отличие от конформизма) взгляду на идеи;
o умение определять свои образовательные интересы и потребности
o готовность и способность к самообразованию и саморазвитию;
o профессиональная ориентация и определение профессиональных предпочтений.


	
	

	Метапредметные результаты

	Компетентность в области использования информационно-коммуникационных технологий
	[bookmark: _Hlk125561545]- Владение цифровыми навыками такими как работа с информацией, работа с данными, логика и алгоритмика;
- Определение проблем в стандартных ситуациях, нахождение альтернативного решения, совмещение традиционных и новых способов деятельности;
o Умение осуществлять самоконтроль, самооценку, принимать решения и осуществлять осознанный выбор в познавательной и учебной деятельности

	
	

	Предметные результаты

	Опыт предметной деятельности по получению, преобразованию и применению нового знания
	o умение анализировать, систематизировать, обобщать информацию;
o Владение символикой и понятийным аппаратом;
o умение применять теоретические знания для решения практических задач;
o Использование алгоритмов, правил и вычислений для решения поставленных задач.

	
	

	Практические и внедренческие результаты

	Опыт предметной деятельности по получению, преобразованию и применению нового знания
	o [bookmark: _Hlk125561943]умение анализировать, систематизировать, обобщать информацию;
o Владение символикой и понятийным аппаратом;
o умение применять теоретические знания для решения практических задач;
o Использование алгоритмов, правил и вычислений для решения поставленных задач.



Раздел № 2. «Комплекс организационно-педагогических условий»
1. Календарный учебный график

	Виды деятельности
	Период

	Лекционные занятия, лабораторные практикумы
	с 01.09.2023 по 01.02.2024

	Нерабочие и праздничные дни
	Согласно трудовому кодексу



2. Условия реализации программы
Наличие оборудования согласно п.3, возможности его подключения к электрической сети, кадрового состава лаборатории, доступа в помещение лаборатории персонала (наличие пропусков) и обучающихся, доступа к сети Интернет. Желательно наличие ноутбуков, маркерной доски, маркеров, учебной мебели для размещения учащихся.
3. Перечень оборудования, необходимого для реализации программы
	Наименование
	Количество

	Научно-образовательный комплекс EMQOS 3.0
	2

	Переменный аттенюатор (до 60 дБ)
	1

	Постоянный аттенюатор 20 dB FC/PC
	1

	Измеритель мощности
	1

	SM-циркулятор
	1

	Катушка SM-волокна 2 км 
	1

	Катушка SM-волокна 25 км
	1

	Розетка оптическая 
	20

	Оптоволоконный микроскоп
	1

	Ручка-очиститель коннекторов 
	5

	Волоконный патчкорд 1 м
	5

	Волоконный патчкорд 5 м
	2

	Волоконный патчкорд 3 м
	3

	Источник лазерного света в видимом диапазоне 
	1

	Спирт 96% 100 мл в емкости
	2

	Упаковка безворсовых салфеток
	5

	Поляризационный контроллер трехлепестковый
	2

	Волоконный патчкорд с сохранением поляризации 1 м
	3

	Монтажный набор
	1


Опциональное оборудование:
	Набор объемной оптики (демонстрация основных принципов квантовой криптографии)
	1

	Лазер видимого диапазона для объемной оптики
	1

	Рефлектометр
	1

	Оборудование для сварки волокна	
	1



4. Перечень кадрового состава, реализующего программу
	№
	ФИО
	Степень
	Звание
	Осн. Место работы
	Комментарий

	1
	Казиева Т.В.
	к.ф-м.н
	доцент
	НИЯУ МИФИ
	Методическая поддержка, чтение лекций

	2
	Трофимов Н.С.
	
	
	НИТУ МИСиС
	Организация работы, проведение практических занятий

	3
	Мехтиев Э.Э.
	
	
	QRate
	Чтение лекций, проведение семинаров
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